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Multiversum
Identitat und Mission

Als Pionier der Kryptowahrungen ist Bitcoin, mit all seinen verschiedenen Klonen und
Forks, die den Proof of Work-Algorithmus zur Transaktionsvalidierung nutzen, die erste

Generation der Blockchain.

Die zweite Generation, in der Ethereum erstmals Smart-Contract-fahige Blockchains eing-
fihrt hat, ist heterogener strukturiert und erlaubt eine leichtere Tokenisierung von Ver-

mogenswerten.

Beide Architekturen haben eine extrem niedrige Energieeffizienz und mittlere bis niedri-

ge Werte fir die Geschwindigkeit von Blockvalidierung und Transaktionen pro Block.

Das Ziel der dritten Generation der Blockchain-Losungen ist es, Probleme hinsichtlich
Skalierbarkeit, Geschwindigkeit und Energieverbrauch zu |6sen mit Hilfe verschiedener
Ansatze und Techniken wie Proof of Stake-Validierungsalgorithmen, Off-Chain-Routing,

Graph-Chains und vollstandiger oder partieller Zentralisierung.

Die vierte Generation geht weit darliber hinaus und erreicht schnellere und besser ska-
lierbare Losungen, um so aus geschaftlicher Sicht wettbewerbsfahig zu werden;

Einfache Datenchains sind nicht flexibel genug, um den Anforderungen einer Unterneh-
mensumgebung gerecht zu werden, in der komplexe Datenstrukturen in Tabellen, wie

relationalen Datenbanken, strukturiert werden mussen.

Gleichzeitig missen diese Strukturen mit Hilfe von Blockchain-basierter Technik validiert
und unveranderlich gemacht werden, um Rickverfolgbarkeit und Sicherheit zu gewahr-

leisten.

Mit anderen Worten bietet die vierte Generation der Blockchain diese Technologie als
komplette Anwendung fir die Primarproduktion und erweitert das aktuelle Business-ori-
entierte Angebot in Bezug auf Daten-Storage, Anwendungsdezentralisierung, Auditing,

Sicherheit und Zuverlassigkeit.

Multiversum bietet komplexe Datenorganisation anstelle von Datensequenzierung;
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Chainaufspaltungen und Wiedervereinigungen, um groBere Skalierbarkeit und Paralleli-
tat zu ermoglichen, und Proof of Integrity-Validierung (Nachweis von Integritatsvalidie-
rung - d. h. kryptographischer Nachweis des Servercodes) anstelle der bislang genutzten
Proof of Work- oder Proof of Stake-Losungen.

Dartber hinaus wird Multiversum tber eine ERC20 / ERC23-Integration verfligen, die es
ermoglicht, Coins und Tokens anderer Dienste in unserer Chain zu hosten wie auch um-
gekehrt unsere Coins und Tokens auf anderen Chains zu hosten, mit notariellen Diensten

als externer Bestatigungsmethode.

Zusatzlich zu diesen Innovationen werden wir noch weitere gute Losungen anwenden,

die unsere Kollegen bereits im Laufe der Zeit umgesetzt haben.
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Multiversum

Die relationale Blockchain der 4. Generation

Warum ist Multiversum die Blockchain 4.0?

Relationale Blockchain

Ein brandneuer Typ von Blockchain, die verschiedene Arten von Daten nutzt und diese

in einer multidimensionalen Struktur miteinander in Beziehung setzt.

< 0,2 sec

Transaktionsgeschwindigkeit
In weniger als 0,2 Sekunden werden Finanzmittel zwischen Wallets ibertragen, bei
gleichzeitiger sicherer Validierung der Transaktionen. Dies macht Multiversum zu einem
der schnellsten Transaktionsysteme der Welt.

64000 tps

N

Transaktionsdurchlauf
Unibertroffene Skalierbarkeit: Bis zu 64.000 Tps (1000 Tps / Core) auf einem
64-Core-Server. 64+ Core-Technologien werden unterstitzt.
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POI

Integritatsnachweis
PoS (Proof of Stake) wird ersetzt durch Pol (Proof of Integrity: kryptographischer
Nachweis des Server-Codes).

&=

Wallet der nachsten Generation

Modernste Sicherheit beim Zugang und Geldtransfer durch biometrische Eingaben.

Umweltfreundlich
Eine Multiversum-Transaktion wird unbedeutende Kosten haben und nahezu

keinen okologischen FuBabdruck hinterlassen.
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Rollback

Optionales Rollback kann auf Multiversum-gehosteten Token aktiviert werden.

Teilbare Chains

Ressourcenoptimierung zwischen Nodes durch Kettentrennbarkeit.

Recovery Nodes Verteilung
MTV-Nodes sind global gestreut fiir uniibertroffnene Widerstandsfahigkeit,
Zuverlassigkeit und Global Disaster Recovery.
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Offentliche Prisentation

Gegenwartiger Stand der Blockchain-Technologie

Die Hauptfiguren des Blockchain-Phdnomens haben ein gemeinsames Merkmal: sie sind
bemerkenswert sicher und zuverléssig. Den Preis hierflr zahlen wir in Form von gewalti-
ger Rechenleistung, inakzeptabler Verschmutzung, hoher Transaktionskosten und Lang-
samkeit, die kaum dem aktuellen technologischen Fortschritt entsprechen und somit
schwerlich angemessen auf die Bedirfnisse moderner finanzieller und kommerzieller

Anwender eingehen kdnnen.

Diese Langsamkeit wird durch das Fehlen horizontaler Skalierbarkeit1 verursacht, d. h.
indem eine Steigerung der Rechenkapazitat lediglich durch Hinzufiigen zusatzlicher Pro-

zessoren erreicht wird, statt diese durch schnellere Versionen zu ersetzen.

Ein weiterer Grund fur diese Langsamkeit ist der derzeitige Blockchain-Sicherheitsme-
chanismus, der verhindern soll, dass jemand die Mehrheit der Cluster Gbernimmt, indem
die hierfir benétigten Rechenleistungen und / oder Kosten in die Hohe getrieben wer-
den. (Proof of Work2 und Proof of Stake3).

Darliber hinaus sind aktuelle Blockchains einfache Verkettungen von einzelnen Daten-
entitdtszustanden und ihren Veranderungen. Rekonstruktion der tatsachlichen Zustande
dieser Entitdten impliziert einen ganzen Kettenscan, was zu noch gréBerer Systemver-

langsamung und Ressourcenverbrauch fihrt.
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Diese Vereinfachungen machen Blockchains fir wissenschaftliche und industrielle Zwe-
cke ungeeignet, da hier die Anforderungen an Datenstrukturen extrem komplex werden

konnen.

Dartber hinaus horen die SicherheitsmaBnahmen auf der Datenebene auf, ohne die Nut-
zersicherheit gewahrleisten zu kdnnen: es ist unmaoglich, verlorene oder gestohlene Miin-
zen und Wertmarken zurlckzuerhalten, selbst wenn sie sich an der Kette befinden, oder
bosartige Accounts zu blockieren.

Ein weiteres Problem ist schlieBlich die Fragmentierung und Inhomogenitat der Krypto-
wahrungen, die nicht in der Lage sind, miteinander zu kommunizieren und in nicht ver-

wandten Universen leben.

Multiversum und globale Blockchain-Akzeptanz

Die Multiversum-Technologie treibt die traditionelle Blockchain tber ihre aktuellen Gren-
zen hinaus, sie verbessert die Datenschicht durch selbstiberprifende und verteilte Struk-
turen von organisierten Daten-Entitdten, die durch symbolische Links miteinander ver-
bunden sind.

Diese Technologie bildet die Grundlage fir ein dezentrales und verteiltes System koha-
renter und selbstlberprifender Transaktionen: Multiversum Blockchain.

Multiversum ermdglicht anstelle des einfachen Datenmodells bestehender Blockchains
die Erstellung einer relationalen Crypto-Datenbank, einer fortschrittlichen und organi-
sierten Datenspeicherlosung. Diese Crypto-Datenbank kann nicht nur einen einzelnen
Datentyp verarbeiten, sondern eine Reihe von Daten, die in komplexen, miteinander ver-
wandten Graphen gruppiert sind. Diese Datenstrukturen, die miteinander in Beziehung
stehen, sind jetzt First-Class-Citizen der Blockchain und werden durch kryptographische
Methoden abgesichert.

Jede dieser Relationen wird bei Aufforderung auf Statusdnderung in eine eigene Unter-
kette von der Hauptkette abgespalten und, nach vollzogener Operation, wieder mit die-

ser vereint, um erneut validiert zu werden.

Somit ist Multiversum eine weiterentwickelte Blockchain-Technologie, die dank ihrer ein-
zigartigen Funktionen die zuvor analysierten Nachteile Gberwindet, und Krypto-Validie-
rung und Verteilungstechniken fir jeden Bedarf bietet: Verwaltung, Industrie, Finanzen
und Behorden.
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Eines der Hauptziele von Multiversum ist es, dem Markt jederzeit das bestentwickelte
Produkt anbieten zu kénnen. Dies wird ermdéglicht durch Anwendung von AGILE4-Soft-
wareentwicklungsmethodik.

Die AGILE-Methodik bedeutet eine drastische Reduzierung des anféanglichen Engage-
ments im Projektdesign zugunsten der Valorisierung von Erfahrungen wahrend der Pro-
jektentwicklung, in welcher Chancen und Risiken erst sichtbar werden, die im Voraus kaum
abzuschatzen sind, und belohnt somit die besten Verfahren, wahrend die unzulédnglichen
aufgegeben werden kénnen. AGILE ist ein etablierter Softwareentwicklungsstandard und
dréngt Entwickler sowie Produkteigner und Investoren, den Projektumfang5 als flexibel
und leicht an die Marktbedirfnisse anpassbar zu betrachten.

In einem sich mit so rasanter Geschwindigkeit veranderndem Sektor wie Software ein Pro-
dukt vorzustellen, das schon sechs Monate Studien und ein Jahr Implementierung hinter
sich hat, bedeutet, ein obsoletes Produkt vorzustellen, das auf MarktbedUrfnisse von vor
achtzehn Monaten reagiert, die in der Zwischenzeit womdglich von Wettbewerbern be-
dientwerden konnten und welches nicht auf aktuelle, neue Herausforderungen reagieren

kann.

AGILE dagegen bietet die Chance, dem Markt jederzeit das innovativste Produkt anzu-
bieten.

Geschwindigkeit und Technologie
Eine der grossten Starken dieser Technologie ist Geschwindigkeit, dank des Split-Rejo-
in-Mechanismus unserer Blockchain und der Fahigkeit, verschiedene Transaktionen par-

allel auszufuhren.

Diese Funktionen ermoglichen eine gréBere horizontale Skalierbarkeit und erhdhen die
Transaktions-Verarbeitungskapazitat. Durch die resultierende erhdhte Rechenleistung
kann jeder Node volle Leistung bringen.

Horizontale Skalierbarkeit

Multiversum profitiert von zwei spezifischen Funktionen zur Maximierung der Systemeffi-
zienz:

1. Die Hauptchain istin der Lage, ihre Strukturen zu optimieren, indem sie sich autonom in
mehrere Unterchains aufteilt, je nach angeforderten Ressourcen und Datenstromen, und
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so die Arbeit iiber mehrere Ausfliihrungsstrange und Nodes parallelisiert.

Dieser Chain-Split-Prozess wird bis zur Normalisierung der Arbeitsbelastung ausgefihrt,
woraufhin sich die Chain, ebenfalls autonom, wieder in eins zusammenfigt.

Dies ist moglich aufgrund einer Technik, die es jedem Block der Chain ermdglicht, zwei
verschiedene Unterchains von zwei verschiedenen eingehenden Links zu validieren.

2. Daten Shardingé, d. h. eine Technik, die eine Verteilung von Daten zwischen mehreren
Nodes erlaubt.

Bei einer ABC-Datenreihe und drei Cluster-Nodes haben wir eine Datenverteilung wie
folgt:

AB
BC
CA

Diese Unterteilung erméglicht eine héhere Verarbeitungsgeschwindigkeit von Trans-
aktionen, da sich Datenabfragen lediglich auf Subchain-Nodes auswirken, und so jeder
Schritt optimiert wird.

Ein weiteres duBerst wichtiges Merkmal unserer Technologie ist High Availability7: die
Chance sich auf einen Cluster-Typ zu verlassen, der die Kontinuitat der Dienste selbst im
Falle des Herunterfahrens einiger Nodes im Netzwerk gewahrleistet.

Um beim vorherigen Beispiel zu bleiben (A, B und C Nodes): Sollte C offline gehen, blei-
ben A und B davon unberihrt komplett operabel und kénnen so eine ununterbrochene
Funktion ohne Verlust von Daten sicherstellen, vorausgesetzt, es bleiben 50% + 1 aller
Nodes funktionsfahig.

Auf diese Weise reorganisiert der Cluster im Falle eines Ausfalls mehrerer Nodes auto-
nom die Datenverteilung und kommuniziert mit jedem Node bis zur vollsténdigen Wie-
derherstellung des Betriebs.

Umwelt

Multiversum ist auch umweltfreundlich: Eines unserer Hauptziele ist, die bendtigte Re-
chenleistung fur die kryptografische Validierung zu verringern um Mining (Proof of Work)
zu vermeiden, welches eine riesige Verschwendung von Energie und Ressourcen dar-
stellt.

Anstelle dieser veralteten Technik implementieren wir den Integritdtsnachweis (Proof of
Integrity), ein Protokoll, das kryptografische Validierung durch Uberpriifung der Authenti-
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zitat der Software ablaufen I3sst, Gber die jede Persistenz der Transaktion lauft.

Datenmanagement

Multiversum kann dank seiner krypto-relationalen Datenbank Daten leichter strukturie-
ren, ohne Begrenzung von Datenverknipfung.

Jedes Wallet hat eine Reihe von Zustanden und wird mit einer Person (Nutzer) verknipft.
Die Anderung des Walletstatus umfasst zwei Datenfelder:

-Den vorherigen Zustand, um die Validierung zu tGberprifen.

-Einen Link zur letzten Transaktion (oder zum letzten Hauptchainlink), um die Provenienz
des neuen Statuswechsels anzuzeigen.

Nach der Statuséanderung wird die Transaktionsénderung hinzugefligt und der Link fir
den geadnderten Status wird wieder der Hauptchain beigeflgt.

Hierbei erbt die neue Transaktion zwei Hashes: einen aus der Statusverknlpfung,und ei-
nen aus der vorherigen Transaktion.

Auf diese Weise validieren alle Operationen die vorhergegangenen, die mit derselben
Transaktion verknUpft sind.

Diese fortschrittliche Losung, die in der Lage ist, komplexe Datenszenarien zu verwalten,
wird es den Menschen ermdglichen, jede Art von Anwendung auf unserer Technologie
einzubetten und so eine weltweite Verbreitung in Institutionen, Amtern, Finanz- und In-
dustrieanbietern zu erzielen, die das gesamte Blockchain-Universum einen Schritt nach
vorne bringt.
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Unique Features !

Crypto relational DB
Autovalidating Complex
Data structures

Divisible/Re-joinable chains
(Parallel Work)

Sharding data
(Parallel Work)

Minimal ecological footprint

Reciprocal chain confirmation
(Interoperability with other BC)

Advanced API offer

Native off-chain adapter for
own ERC20
(Interoperability with other BC)

Java, Spring and Javascript
(Libraries for Integration)

Freezable wallets
(User Security)

Proof of Integrity
(Protocol Innovation)

Biometric Data integration as
Electronic Signature seed
(User Security)

Double Access Lock
(Structural Security)

Reverse Access Denial
(Structural Security)

Rollback
(User Security)

Self managing Crypto-Cluster

Native on chain adapter for
own ERC20
(Interoperability with other BC)

ERC23
(Interoperability with other BC)
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Multiversum - Unsere Mission

Unser Ziel als Multiversum ist es, die Welt der Blockchains um eine Generation nach vorne

zu bringen. Als Alleinstellungsmerkmale bieten wir folgende Zielstellungen:

W N kW

. Erlangen einer krypto-relationalen DB mit selbstvalidierenden komplexen Datenstruk-

turen

Teilbare / wiedervereinigbare Chains basierend auf der jeweils aktuellen Systemaus-
lastung (Parallel Work)

Daten-Sharding (Parallelarbeit)

Erweitertes API-Angebot

Rollback (Nutzersicherheit)

Freezable Wallets (Nutzersicherheit)

Integration von biometrischen Daten als Seed der elektronischen Signatur
ERC23-Schnittstelle (Interoperabilitat mit anderen Blockchains)

Native Off-Chain-Adapter fir den eigenen ERC20 / ERC23 (Interoperabilitédt mit ande-
ren Blockchains)

10.Native Off-Chain Adapter fir ERC20 / ERC23-Géste (Interoperabilitdt mit anderen

Blockchains)

11.Proof of Integrity - Nachweis der Integritat (Protokollinnovation)

12.Doppelzugriffssperre (strukturelle Sicherheit)

13.Umgekehrte Zugriffsverweigerung (Strukturelle Sicherheit)

14.Gegenseitige Chainbestatigung (Interoperabilitat mit anderen Blockchains)

15.Integration fur Java, Spring und Javascript
16.ACID Modell

17.Transaktionsmodell

18.SQL-ahnliche Sprache
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Transaction

Name Transactionid
Surname C:@:D) Transaction
Wallets id Time
Hash PreviousTransactionHash
PreviousHash SenderHash

A ReceverHash

Value
WalletState
Creation C:@:))
DataTime
Hash
PreviousHash
WalletState
Value
ModificationTime
Hash (@EQm)))
PreviousHash
\_

1. Erlangen einer krypto-relationalen DB mit selbstvalidierenden komplexen Daten-
strukturen

Multiversum ist besonders auf industrielle und institutionelle Nutzung ausgerichtet.

Dies sind Kontexte, in denen wir Daten mit komplexen Strukturen vorfinden, die unmog-
lich effizient und normiert mit einer einfachen Chain dargestellt werden kénnen.

Wir wollen die erste relationale krypto-relationale Datenbank auf dem Markt werden, de-
zentral oder aufgeteilt, wo nétig.

Die Fahigkeit hierzu leitet sich aus der konzeptuellen Verbindung von verketteten Enti-
taten (Einheiten) ab: In unserer Technologie ist eine primare Chain in der Lage, sich in
sekundare Chains aufzuteilen, die verschiedene Satze von Entitaten(Einheiten) und Pro-
tokollen enthalten.

Diese Entitaten fligen sich in ihrem letzten persistierenden Zustand wieder zusammen,
um nach den notwendigen Modifikationen sich wieder an das letzte Glied der priméren
Chain anzuhdangen und so wieder ein Ganzes mit dieser zu bilden.

Die ,chainfédhige” Schnittstelle setzt eine Art von Datensatz voraus, der zwei oder mehr
Hashes der vorherigen Datensatze enthalt. Validiert wird nicht nur eine, sondern mehrere
Unterchains.

Die Multiversum-Standard-Implementierung, die von Versum-Coins verwendet wird, ba-
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siert auf Chainable-Entitaten(Einheiten), die auf einer Chain koexistieren und zu vier Ta-
bellen gehdren: Nutzer, Wallet, Wallet-Status, Transaktion. Diese Entitaten sind miteinan-
der verbunden und bestatigen sich gegenseitig.

2. Teilbare / wiedervereinigbare Chains basierend auf der aktuellen Systemauslas-
tung (Parallel Work)

Die gleiche Fahigkeit, mehrere Links von einem einzelnen abzuleiten und sie wieder zu
verbinden, erlaubt der Technologie die Verwendung von Workload-Analysatoren, die
dem Cluster die Dringlichkeit aufweisen, die Primar-Chain in zwei Sekundar-Chains auf-
zuteilen (und sich moglicherweise unbegrenzt weiter zu teilen), wenn eine hohe Anfor-
derung von Transaktionsausfiihrungen auftritt. Sobald der Workload nachgelassen hat,
kdnnen mehrere bereits existierende Unterchains zuriickverlinkt und validiert werden.
Dieser Mechanismus ermdglicht paralleles Arbeiten bei gleichzeitiger Sicherstellung der
Transaktionsprotokolle.

3. Daten Sharding (Parallelarbeit)

Jeder Node enthalt die gesamten Chaindaten oder nur einen Teil der Chain.

Wenn Datensharding erforderlich ist, legen Koordinator-Nodes bestimmte Datenparti-
tionsmodi fest, um die eigene Distribution entsprechend der aktuellen Auslastung zu op-

timieren.

Custld
1
—> 1 —
hard1
2
2
Custld txn
y copy to split
1
2
5 hard3
“>
Custld —
—) 1 =
1
pre re-shard map 2 post re-shard map
2
Custld |  Shard Custld txn
1 1 — 1 1
1 1 —_ — 2 1
2 2 — 3 2
2 2 — 4 2
shard2
shard3 N/ Custld
3
3 +—
Custld txn &
a
3 copy to split
3
4
a
shard4
>
Custld

ENEN ™ S
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Gemal der Hochverfligbarkeitstechniken wird Zuverlassigkeit und Bestéandigkeit immer
gewahrleistet, auch im Falle eines plotzlichen Verlustes eines Teils des Clusters, sofern
mindestens 50% + 1 der Nodes Uberleben.

Diese Nodes kdnnen nach einem partiellen Cluster-Crash die Datenstrukturen neu ver-
teilen und reorganisieren, um so schnell wie moglich einem weiteren partiellen Clus-
ter-Crash entgegentreten zu kénnen.

Mit den Techniken 2 und 3 erreicht Multiversum Blockchain eine verbesserte Kapazitat
fur paralleles Arbeiten und Daten-Sharding; d.h. horizontale Skalierbarkeit, erhéhte Si-
cherheit, hohe Verfligbarkeit, Systemstabilitat, Fehlen eines Single Point of Failure8 sowie
autonome Disaster Recovery.

4. Microservice Struktur und Advanced APl Angebot

Entwickelt auf einer Plattform basierend auf Microservices? und Serverless-Modellen10,
wird Multiversum in der Lage sein, erweiterte sichere und moderne API-Funktionalitdten
anzubieten und sich beiden Strukturen anzupassen.

Microservice Approch Traditional Application
¢ Single app process or 3-Tier approach
e Several modules .
Ul -@ Presentation service « Layered modules 3-Tier approach
S
Single App Process (=]
8
=5 Or (=
8
Stateful service
Stateless services with related database
Model/Database per Microservice Single Monolithic Database

5. Rollback (Nutzersicherheit)
Unsere Technologie wird im Kontext von Transaktionen Rollbacks von unerwiinschten
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Operationen ermoglichen; d. h. Wiederherstellung eines vorherigen Zustandes, ohne die
Bestatigung der Chain-Validierung durch Implementierung einer Reihe von Transaktions-
wiederherstellungsstatus zu storen. Diese Funktion kann optional aktiviert werden fir alle
Token und Anwendungen, die auf der Multiversum Blockchain gehostet werden.

6. Freezable Wallets (Nutzersicherheit)

Die Moglichkeit, eine Wallet-Freezing-Funktion im Falle von rechtswidrigen oder ver-
dachtigen Aktivitaten einzubeziehen, wird implementiert werden, nachdem die Prifung
der Durchfihrbarkeit auf der Geschaftslogik-Seite abgeschlossen ist. Proprietdre Anwen-
dungen, die auf der Multiversum-Blockchain basieren, konnen diese Funktion, falls ge-

winscht, implementieren.

Biometric

. Sample .
Live ; BioCert
Capturin —) [P R [P St i
Data Mt ¢ il

i i Biometric
Biometric ne
Y Template Certificate
v
Fonil 4 Key Extracting | @-----s-sesesrereres Protected
Sec Protected Data
Private Template
Key

J

o i Signed
Message Digital Sign ~ ———p Message

v

Sent to Receiver

Biometric Digital Key Generation Framework

7. Integration biometrischer Daten als Seed fiir die elektronische Signatur

Ausgehend von Forschungarbeiten von Je-Gyeong Jo, Jong-Won Seo und Hyung-Woo
Lee11 prift das Multiversum-Team die Umsetzbarkeit der Nutzung biometrischer Daten
wie Fingerabdriicke, Netzhautscans und graphometrischer Signaturen als asymmetrische
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Schlussel, um die Identitat des Unterzeichnenden nachzuweisen.

Die Sicherheit verschlisselter Daten und ihrer Verwendung als Validierung in juristischen
Auseinandersetzungen wird evaluiert.

Darlber hinaus werden biometrische Daten fir Android, IOS und Applikationen anderer

Plattformen verwendet, um die Nutzersicherheit zu verwalten.

l Template
Key Generation minutiae (T)

CRC Polynomial (P) Polynomial 1 /
encoding (SC) { construction projection

Chaff (C)
generation

Secret (S) —>|

01001101 0100110110

List scrambling Vault (V)

Fuzzy Vault Scheme for Biometric Digital Key Protection

8. ERC23-Interface (Interoperabilitdt mit anderen Blockchains)
Versum-Minzen werden mit dem ERC23-Interface entwickelt, die abwartskompatibel
mit ERC2012 ist, um die Interoperabilitdt mit anderen Chains zu gewahrleisten.

int totalSupply();

int balanceOf(String walletld);

boolean transfer(String receiverWalletld, int value);

boolean transferFrom(String senderWalledld, String receiverWalletld, int value);
boolean approve(String spenderWalledld, int _value);

int allowance(String walletld, String spenderWalledld);

boolean Transfer(String senderWalledld, String receiverWalletld, int value);
boolean Approval(String walletld, String spenderWalledld, int _value);
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9. Native Off-Chain-Adapter fiir proprietire ERC20 / ERC23 (Interoperabilitit mit
anderen Blockchains)

Multiversum wird einen nativen Adapter entwickeln, der ein- und ausgehenden Minz-
fluss der eigenen Miinzen und Token zu nicht-proprietédren Chains ermdglicht.

10. Native Off-Chain-Adapter fiir externe ERC20 / ERC23 (Interoperabilitdt mit an-
deren Blockchains)

Multiversum wird einen nativen Adapter entwickeln, der ein- und ausgehenden Miinz-
fluss von Token von nicht-proprietaren Chains auf seiner eigenen Chain ermdglicht.

Integrity

11. Proof of Integrity (Protokollinnovation)

Anstelle der bisher tUblichen Konsensmechanismen von Proof of Work und Proof of Stake
in ihren verschiedenen Formen bietet Multiversum Proof of Integrity: eine Reihe von Al-
gorithmen, die in der Lage sind, die kryptographische Validitat einer kompilierten Node
zu verifizieren und die Einheitlichkeit der Rickmeldungen der Mehrzahl der Nodes zu
prifen.

Diese Verifizierung erfolgt Gber eine zufallsgenerierte Challenge in Kombination mit ei-
nem Hash, erzeugt von externen Komponenten der Software selbst (Schutz vor Reverse
Engineering, Kommunikation mit der Node-Software Uber verschlisselte Kanale) und
Transaktionsdaten. Um eine Transaktion zu validieren, muss das Ergebnis dieser Berech-
nung fir eine konkrete Transaktion auf jedem Node identisch sein.

Dieses Verfahren erfordert eine bemerkenswert geringere Rechenleistung, verhindert
Verschwendung von Rechenleistung typisch fir andere Blockvalidierungslésungen (PoW,
PoS, DpoS) und schafft strukturelle Sicherheit, welche weder auf statistischen Modellen
noch auf Byzantinischen Consensus13-Modellen basiert, die in kleinen Clustern ziemlich
anféllig sind.
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Access Denied

12. Doppelzugriffssperre (Strukturelle Sicherheit)

Nodes werden in gesicherten virtuellen Containern verteilt, mit Anmeldeinformationen, die
nicht fir den Host-Operator verfligbar sind; die Sicherheit wird gewahrleistet Gber Linux Se-
curity14 Best Practices, wie beispiesweise SeLinux und / oder andere Pakete. Gleichzeitig wird
Sorge dafur getragen, dass jemand, der Gastzugangsrechte zu der operierenden Maschine
hat, keinen Zugang zu dem Host erhélt, der den Node ausfiihrt. Somit ist der Node durch eine
Doppelzugriffssperre gesichert.

Server

Reciprocal
Locked

Access

Container

o
\
\

Y /7 /7/7/

Virtual Machine
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A
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&
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Multiversum Team

Server Manager

13. Umgekehrte Zugriffsverweigerung (Reverse Access Denial) (Strukturelle Sicher-
heit)
Die unter Punkt 12 beschriebene Zugriffssperre fihrt zu einer wechselseitigen Ausschlie-
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Bung des Nodezugriffs sowohl fir Betreiber der Host-Computer wie auch fir Personen,
die in Besitz von Node-Credentials kommen.

Dies stellt sicher, dass jeder Node, der nicht direkt von Multiversum verwaltet wird, au-
thentisch ist und gegen jeden Zugriff geschitzt, also im Grunde autonom und isoliert von
externen menschlichen Eingriffen.

Zusatzlich zu operativen und Sicherheitssystemen werden drei grundlegende Kompo-
nenten innerhalb des Containers verteilt: ein durch den Multiversum Server kompilierter
Code; ein Zertifikat mit einen asymmetrischen Schlissel zur Authentifizierung beim Multi-
versum-Cluster; eine schon unter Punkt 11) beschriebene Komponente, welche Challen-
ge-Berechnungen basierend auf dem Server-Hash ausfihrt; sowie Zertifikat, Challenge
Seed und Transaktionsdaten.

Zusatzliche optionale Sicherheitstechniken kénnen implementiert werden, wie beispiels-
weise ein automatisches Update von Zugangsdaten fiir Container mit einem zufalligen
Passwort wahrend der Kompilierungsphase, um zu verhindern, dass jemand darauf zu-
greift. Dieser Mechanismus kénnte fir Cluster als Zugangszertifikat Gbernommen werden.

14. Gegenseitige Chainbestédtigung (Reciprocal Chain Confirmation) (Interoperabi-
litat mit anderen Blockchains)

Multiversum wird die Machbarkeit einer externen Chain-Integrationskomponente unter-
suchen, die in der Lage ist, Zustdnde anderer Blockchains zu speichern (eventuell im Aus-
tausch von Token), um so zusatzlich Validierung und Vertrauen zu bieten.

Dieselbe Technik kann auch verwendet werden, um Multiversum zu ermdglichen, die ei-
gene Status-Validierung mit anderen Blockchains zu teilen und so Verifikation quasi out-
zusourcen.

Fir diese Funktionalitat ist eine spezielle Schnittstelle vorgesehen, die auch unter be-
stehenden und zukinftigen Blockchain-Implementierungen geférdert werden musste.
Ein solches Feature wird auf einer serverlosen Komponente beruhen, auf die auch nach
der Zusammenstellung der Container zugegriffen werden kann, um die Aufnahme von

Adaptern in andere Chains zu ermdoglichen.

15. Integration mit Java, Spring und Javascript

Multiversum bietet High-End-Schnittstellen in funktionalen Bibliotheken fur Java, Java-
script und moglicherweise auch andere Mainstream-Sprachen an, die eine einfachere
Ubernahme unserer Technologie auf Unternehmens- und institutioneller Ebene ermdg-
lichen.

Integrationsmodule mit Frameworks wie Spring15 werden ebenfalls entwickelt. Diese Art
von Bibliotheken werden die Integration von Multiversum in proprietare Losungen er-
leichtern, sowohl in privaten Chains als auch im offiziellen MainNet.
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o
spring

16. ACID-Modell
Multiversum wird das ACID16-Paradigma erflillen. Das Konzept hinter dieser Abkilirzung

betont die logischen Eigenschaften, die fir Transaktionen als notwendig betrachtet wer-
den.

Um ein sicheres Transaktionsmodell zu gewahrleisten, muss die implementierte Techno-
logie folgende Anforderungen erfiillen:

Atomaritat (Atomicity):

Eine Transaktion ist in ihrer Ausfliihrung nicht teilbar und ihre Ausfiihrung muss abge-
schlossen sein oder null betragen, Teilausfiihrungen sind nicht erlaubt.
Konsistenzerhaltung (Consistency):

Jede Transaktion bringt die Datenbank von einem glltigen Zustand in einen anderen.
Persistente Daten missen gemal allen definierten Regeln giltig sein.

Isolation (Isolation):

Jede Transaktion muss isoliert ausgefiihrt werden: der eventuelle Ausfall einer Transak-
tion darf sich nicht auf andere konkurrierende Transaktionen auswirken.
Dauerhaftigkeit (Durability):

Auch Persistent; diese legt fest, dass sobald eine Transaktion dauerhaft festgeschrieben
ist, das Ergebnis nicht verloren gehen kann (etwa durch Abstirze, Fehler, Stromausfall).

17. Transaktionsmodell (Transactional Model):

Multiversum bewahrt Transaktionsdaten in einem Transaktionalen17 Modell auf und stellt
sicher, dass alle Daten, oder nichts davon in den beteiligten Unterchains beibehalten wer-
den, um so Vollstdndigkeit der Daten und Kohéarenz jeder ausgefiihrten Transaktion zu
gewahrleisten.
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18. SQL-dhnliche Sprache (SQL-like Language):

Um die Entwicklung von Anwendungen basierend auf unserer Crypto-Relationalen Databa-
se-Technologie zu vereinfachen und die Lernkurve gegenliber bestehenden Technologien zu
mildern, wird Multiversum Uber eine SQL-basierte18 Syntax verfligen, um standardmaBige Per-

sistent-Storage-Funktionen (CRUD) zu verwenden.

19. Full-Route-Datenflux (Full Route Data Flux):

Die Prozesse der Annahme, Kontrolle, Validierung und Persistenz einer Transaktion lauftin
folgendem schematisierten und vereinfachten Verfahren ab:

Die Transaktion wird mit den erforderlichen Daten an einen REST-Client gesendet und
mit einem privaten Schlissel signiert; Der REST-Client sendet die Transaktion an einen

Outer Circle Cluster

Inner Circle Cluster Messaging Cluster Partition
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Leader-Node von Koordinationsclustern: dieser wiederum verteilt die Arbeit mittels eines
proprietéaren Koordinationsprotokolls auf verschiedene Nodes;
Diese fiihren eine erste Uberprifung der Daten auf Vollstandigkeit der Daten, Unterschrift



MULTIVERSUM

HERE TO STAY

25

und Verfligbarkeit der Mittel durch, sowie auf vormals verwendete Hashes, Inactual Wal-
let States, blockierte Wallets oder Nutzer;

Jede zusétzliche Operation von der Sender-ID ist nun im fliichtigen Speicher gesichert,
wahrend spezifische Datenfelder abgeschlossen werden (wie vorherige, zu verknipfen-
de Transaktionen, Zeitstempel und vorherige Hashes);

Die Transaktion wird an ein Topic Message Queue19 mit einem Protokoll gesendet, das
definiert werden muss

(AMQP fir den Piloten, MQTT und andere noch zu definierende) und parallel die Arbeit
auf die Nodes verteilt.

Worker-Nodes bestétigen ihr Interesse an der Verarbeitung der Anfrage (es kdnnten
moglicherweise Daten fehlen, die Nodes kdnnten bereits beschéftigt sein, andere Be-
dingungen kénnen noch auftreten), und schaffen daraufhin einen neuen Wallet-Status,
stellen korrelierte Hashes friiherer verknipfter Transaktionen wieder her und fligen diese
dem Transaktionsdatensatz hinzu.

Dann wird das Resultat des Proof of Integrity erfragt und der Transaktions-Hash berech-
net;

Worker-Nodes registrieren die Transaktion im Speicher und senden ihr Votum an Koordi-
nator-Nodes Uber eine Message Queue, wo die Ergebnisse gesammelt werden;

Wenn Voten und Hashes einheitlich sind, halten die Koordinatior-Nodes die Transaktion
sowie den neuen Status des Wallets fest, vernichten die Hashes vorheriger Status und ver-
breiten die Abstimmungsgdiltigkeit Gber ein zusatzliches Topic Message Queue System.
Die Worker-Nodes schreiben nun ebenfalls die Transaktion und Veranderungen des Wal-
let-Statuses fest.

Ende des Best-Case-Szenarios fir die vollstandige Route.
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Logischer Datenfluss

Detail des Prozessablaufs

<< component >>
RestClient

REST

<< component >>
Start Transaction

activemq.topic.work-load

<< component >>
WorkLoadListener

activemg.queque.consensum-result

<< component >>
CentralConsensumSink

activemg.topic.finalizedTransaction

<< component >>
ConsensumlListener
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1 Smartcontrad

Intelligente Vertrage (Smart Contracts)

Multiversum glaubt an die Wichtigkeit, der Offentlichkeit verbesserte Smart Contracts20
anbieten zu konnen. Aktuell wird diese Moglichkeit noch nicht konkret ausgelotet; dies
gilt bis zu einer Ausweitung des Forschungsumfangs. Daher ist unser Ziel, in die Multi-
versum-Technologie diejenige Open-Source-Losung zu integrieren, die unseren Anfor-
derungen am besten gerecht wird, indem diese als Referenz gemal3 ihres Lizenzmodelles
implementiert wird.

Infrastruktur

Die Multiversum-Infrastruktur ist darauf ausgelegt, Resilienz und Erreichbarkeit21 sicher-
zustellen. Dieses Ziel wurde erreicht Gber die Entwicklung von Node Clustern, die auto-
nom den einzelnen Nodes spezifische Rollen zuweisen kénnen, je nach technischer Aus-
richtung des jeweiligen Node, wie z.B.:

® Rechenkapazitat

* Speicherkapazitat

* Gegenseitige Latenz

* Chaindaten-Vollstandigkeit

® Maschinenzuverlassigkeit

e Zweifel am Integritatsnachweis / Proof of Integrity

Nodes Ubernehmen dann eine oder mehrere Rollen:

e Clientnodes

e Koordinatornodes
e Nachrichtennodes
e Worker-Nodes

e Persistenznodes

* Sicherungsnodes
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Jeder Node, der ein glltiges Zertifikat bereitstellen kann, kann sich beim Cluster regist-

rieren und eine Rolle erhalten.
Im Falle eines Absturzes eines oder mehrerer Nodes kann der Cluster die Aufgaben auto-
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nom neu verteilen und optimieren.
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Komponenten des gemeinsam genutzten Caches intra JVM22 dienen als Speicherdaten-
bank und erméglichen so:

Read-Through, d. h. Datenlese-Abfragen, die direkt im flichtigen Speicher ausgefiihrt
werden, bevor sie das physische Gedachtnis untersuchen.

Write-Through, |adt Daten im flichtigen Speicher, bevor eine Masseninsertion der per-
sistenten Daten ausgefihrt wird, um die Leistung zu optimieren.

/ - Node,

Node

2

In-Memory
Data Grid

Hinweise zur Sicherheit
Wahrend der Entwicklung bieten wir Entwicklern ,Hacker’s Bounties” bei Offenlegung

von Schwachstellen und Vorschlagen einer wirksamen Losung.
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Technical Road Map

2018
March 2018
Pre-Ico
April 2018
lco
June 2018
Start of Extended Team
Development
+3 Months
DBMS on chain abstraction,
drivers, libraries.
+3 Months
Control and update system

2019

+3 Months

Proof of Integrity (or other
Anti-50%+1 Hijack System)
along with biometric data app
on Android, web, iOS +3 Months

External "Ethereum-like” apps

System, multi coin and ex-
change support

—_
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Marketing Strategie (Marketing
Strategy)

Wir werden auf dem sich sténdig verandernden IT-Markt unsere Strategie und Kommu-
nikationstechniken und die Mission des Unternehmens entsprechend aktualisieren, mit
Schwerpunkt auf der Schaffung von Mehrwert fir die Anteilseigner und Sicherstellung
eines angemessenen Gleichgewichts zwischen kurz- und langfristiger Managementlogik.

Die wichtigsten Punkte unseres Plans sind:
e Unternehmensphilosophie
* Geschéftsziele

* Geschaftsstrategien
¢ Portfolio der Geschéaftsaktivitdten

Accordi con
Exchanges

N
Partnership |¢——
'

—— Marketing —[ Sito web HMultiversum.io}—V “

==

< Con
p

Eines der wichtigsten Werkzeuge wird Social Media Marketing sein: Kampagnen in so-
zialen Netzwerken, um die Bekanntheit der Marke zu starken, potentielle Kunden zu iden-
tifizieren, Kontakt herzustellen und bedeutsame Beziehungen zu Kunden zu schaffen.
Unsere Social-Media-Strategen werden verschiedene Aktionen durchfihren, die Teil
einer einheitlichen Strategie sind; beginnend mit Management und Beobachtung von
Kanalen durch spezielle Werkzeuge und Community-Entwicklung, mit Schwerpunkt auf
Inhalten, Interaktion und Taktik-Effizienz-Einschatzung aufgrund erhaltener Ergebnisse.
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Bhagavata Purana 3.11.41
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